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Acest document este o declaratie de divulgare/PDS a furnizorului de servicii de incredere (TSP) ZIPPER cu
privire la serviciul de validare calificatd a semnaturilor si sigiliilor electronice calificate QSVS - elDAS (pe scurt,
SERVICE).

Aceastd declaratie urmeaza structura Anexei A a documentului ETSI TS 319-411-1 si are caracter informativ doar
pentru Utilizatorii SERVICIULUI. Acest document nu Tnlocuieste si nu inlocuieste Declaratia de Politica si Practica
a QCSP pentru SERVICIUL, conform careia este furnizata validarea calificata a semnaturilor si sigiliilor electronice
calificate.
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1. Informatii de contact

Orice intrebari referitoare la acest document pot fi adresate la:
ZIPPER SERVICES

Strada Taietura Turcului, Nr. 47, Imobilul Novis Plaza, Corp A, Et. 2,
Cluj-Napoca, 400285, Romania

Punct de lucru:
B-dul 1 Decembrie 1918 nr. 1G,
Sector 3, Bucuresti, 032451, Romania

Punct de lucru:

str. Nikola Tesla, nr. 2, cod 400221

Cluj-Napoca, 400285, Romania

Site-ul web official al Furnizorului: https://ezipper.ro/en/

E-mail: office@ezipper.ro

Telephone +40 21.340.4638 / +40 31.101.1020

Fax: +40 21.340.4636 / +40 31.101.1022

(Luni - Vineri 09.00. — 18:00 Ora Europeri de Est)
Persoana de contact: Echipa de administrare a politicilor

Tel: +40 213 404 638; Email: support.pki@ezipper.ro
Site web de informatii PKI: https:/pki.ca.ezipper.ro/

2. Introducere

Acest document este o Declaratie de divulgare privind serviciul de validare calificata a semnaturilor si sigiliilor
electronice calificate si a semnéturilor si sigiliilor electronice avansate insotite de certificate calificate QSVS (pe
scurt, SERVICE) ale Furnizorului de servicii de incredere calificat (QCSP) ZIPPER.

Declaratia de divulgare ofera utilizatorilor informatii generale despre cerintele SERVICIULUI si este conforma cu
cerintele pentru acest serviciu cuprinse in Regulamentul UE 910/2014.

Auditul evaluarii conformitétii SERVICIULUI a fost efectuat de catre auditorul independent.
3. Cerinte generale

Serviciul de validare a semnaturii/sigiliului calificat (SERVICIUL) al Furnizorului de servicii de incredere calificat
ZIPPER (furnizorul) utilizeaza infrastructura cheii publice (PKI) pe care o opereaza.

Furnizorul, prin acest SERVICIU (QS VS), valideaza semnétura electronicé/sigiliul electronic calificat si/sau
semnatura/sigiliul avansat insotit de un certificat calificat al fiecarei parti interesate, sub rezerva unei Politici de
Validare comune.

SERVICIUL valideaz& semnéturile/stampilele cu formate/profiluri conform Politicii Furnizorului urménd termenii si
rocedurile incluse in Declaratia sa de practica pentru serviciu.
e Arborele OID

1.3.6.1.4.1.57570 Numarul de identificare (OID) al Zipper Services SRL, inregistrat la IANA

1.3.6.1.4.1.57570.4.2.1.1 Serviciul de validare Conform criteriilor de validare ETSI TS 119 441

1.3.6.1.4.1.57570.4.2.2.3 Serviciu de validare calificat Conform criteriilor de validare calificatd ETSI TS 119
441
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Identificatorul confirma conformitatea Politicii de validare a Furnizorului cu ETSI TS 119 441. |dentificatorul
0.4.0.9441.1.2 confirma ca SERVICIUL este calificat asa cum este definit in articolele 32 si 33 din Regulamentul UE
910/2014 (EIDAS).

Conform ETSI EN 319 401, este obligatoriu ca un TSP sa identifice politicile de servicii pe care le suporta. Pentru
serviciile de validare, un astfel de identificator este comunicat de catre SVSP prin raspunsurile si/sau rapoartele de
validare si prin documentatia furnizata abonatilor si partilor care se bazeaza.

4. Formate si niveluri de conformitate ale semnaturii/sigiliilor

DECIZIA DE IMPLEMENTAREA (UE) 2015/1506 A COMISIEI a definit specificatiile tehnice si standardele
referitoare la formatele si nivelurile de semnaturi electronice/sigiliile electronice calificate si avansate, pe care
fiecare stat membru al Uniunii ar trebui s& le sustina (semneze si valideze) si care sunt acceptate de autoritétile
publice ale statelor membre, avand in vedere interoperabilitatea lor transfrontaliera si nivelul necesar de
securitate pentru anumite scopuri comerciale :

- XAdES Profil de bazé - ETSI TS 103 171 v.2.1.1 (2012) (sau proiect ETSI EN 319 132 1, 2015);
— CAdES Profil de baza - ETSI TS 103 173 v.2.1.1 (20012) (sau proiect ETSI EN 319 122-1, 2015);
- PAdES Profil de bazé - ETSI TS 103 172 v. 2.1.1 (2012) (sau proiectul ETSI EN 319 142-1, 2015).

HOTARAREA (art. 1 si, 3), in conformitate cu Regulamentul 910/2014, aprobé urmétoarele semnéturi/sigilii
avansate in formatele CMS, XML si PDF la nivelurile de conformitate B, T si LT, care ar trebui recunoscute intre
Statele membre .

HOTARAREA (Articolele 2 si 4) aproba conditiile in care se confirma valabilitatea unei semnéturi/sigilii electronice
avansate :

(1) certificatul care sustine semnatura electronica avansata era valabil la momentul semnaérii, iar cand
semnétura electronica avansata este sustinuta de un certificat calificat, certificatul calificat care sustine semnatura
electronica avansata era, la momentul semnarii, un certificat calificat pt. semnatura electronica care respecta anexa
| la Regulamentul (UE) nr. 910/2014 si c& a fost emisa de un furnizor de servicii de incredere calificat;

(2) datele de validare a semnaturii corespund datelor furnizate partii care se bazeaza;

(3) setul unic de date care reprezinta semnatarul este furnizat corect partii care se bazeaza;

(4) utilizarea oricarui pseudonim este indicatd in mod clar partii care se bazeaza in cazul in care a fost
folosit un pseudonim la momentul semnarii;

(5) atunci cand semnatura electronica avansata este creata de un dispozitiv calificat de creare a
semnaturii electronice, utilizarea oricarui astfel de dispozitiv este indicaté in mod clar partii care se bazeaza;

(6) integritatea datelor semnate nu a fost compromisa;

(7) cerintele prevazute la articolul 36 din Regulamentul (UE) nr. 910/2014 au fost indeplinite la momentul
semnarii;

(8) sistemul utilizat pentru validarea semnéturii electronice avansate oferd partii care se bazeaza
rezultatul corect al procesului de validare si permite partii care se bazeaza sa detecteze orice probleme relevante
de securitate.

Serviciul de validare a semnaturii este compatibil cu urmatoarele profiluri de baza:

XAdES CADES PADE JADES
XAdES-B-B CAdES-B-B PAJES-B-B JAJES-B-B
XAdES-B-T CAdES-B-T PAdES-B-T JAJES-B-T

Cod: VS3-DS-ZS Editia: 2, Clasa: PUBLIC

4 | Page



&% ZIPPER

XAdES-B-LT CAdES-B-LT PAdES-B-LT JAdES-B-LT

XAdES-B-LTA CAdES-B-LTA PAdES-B-LTA JAJES-B-LTA

5. Model de validare

5.1 Proces de validare

Procesul de validare calificatda a QES/ QESeal sau AJES / AdESeal cu un certificat calificat urmeaza modelul de
validare in conformitate cu ETSI EN 319 102-1.

Procesul de validare primeste o semnatura electronica/sigiliu electronic si, in conformitate cu Politica de validare
(setul de constrangeri), il valideaza prin generarea unui indicator de stare si a unui raport de validare interpretat
de Utilizator (partea care se bazeaza) in ceea ce priveste aplicabilitatea semnatura/sigiliul.

Pentru validarea unuia dintre formatele de semnétura/sigiliu specificate in sectiunea 4, in cadrul SVA (proces de
validare pentru un format/nivel selectat) se executa mai multe subprocese: verificarea formatului, verificarea
certificatului calificat, verificarea criptografica etc. indicatorul de stare al fiecarui astfel de proces este PASSED,
FAILED or INDETERMINATE

Indicatorul de stare furnizat dupa validarea anumitor format/nivel in conformitate cu ZIPPER de validare
Politica este:

— TOTAL-PASSAT - verificarile tuturor caracteristicilor/parametrilor criptografici ai semnaturii/sigiliului
au succes, iar cele in conformitate cu Politica (constrangeri); Utilizatorul/Partea care se bazeaza
accepta semnatura/sigiliul ca fiind valabile din punct de vedere tehnic, dar aceasta nu
inseamna ca este aplicabila scopului comercial specific;

—  TOTAL-FAILED - verificarile tuturor caracteristicilor/parametrilor criptografici ai semnaturii/sigiliului
sunt nereusite sau semnatura/sigiliul a fost creat dupa revocarea QC, sau formatul nu se potrivea cu
unul dintre formatele de referinta specificate in sectiunea 4 ; Utilizatorul/Partea care se bazeaza
accepta semnatura/sigiliul ca fiind invalida din punct de vedere tehnic;

— INDETERMINATE - rezultatele verificarilor individuale/single nu permit evaluarea semnaturii/sigiliului
ca TOTAL-PASSED sau TOTAL-FAILED; acceptarea semnaturii/sigiliului este apanajul
Utilizatorului/Partii care se bazeaza.

5.2 Starea de validare-indicatori si raport de validare
Procesul de validare a semnaturii/sigiliului se incheie cu:
- Indicator de stare de validare (TOTAL-PASSED, TOTAL-FAILED, INDETERMINATE);
- ldentificatorul politicii de validare (sau descrierea constrangerilor );
Data si ora validarii si datele de validare (certificat de semnatura/sigiliu ;
- Procesul de validare selectat (conform profilului semnaturii/sigiliului);
Raport de validare.
SERVICIUL furnizat de QS VA ZIPPER SERVICES implementeaza modelul procesului de validare, specificat in

sectiunea 5.1, aplicabil validarii calificate a QES/ QESeal sau AdJES / AdESeal cu un certificat calificat in
conformitate cu Regulamentul 910/2014, in conformitate cu Practica si Politica Furnizorului pentru acest serviciu.

6. SERVICIU
SERVICIUL foloseste schimbul de cereri/raspunsuri cu Utilizatorii. Schimbul este securizat prin autentificarea

SERVICE (server), iar autentificarea clientului poate fi acceptata . Protocolul de validare corespunde specificatiei
tehnice ETSI EN 119 442 .
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Tn conformitate cu ETSI TS 319 172-1, SERVICIUL realizeaza procesul de validare in urmatorii pasi:

Pasul 1 : Utilizatorul (interfata browser sau program) genereaza si trimite o cerere de validare care contine
documentul semnat.

Constrangerile de validare sunt stabilite implicit/imperativ de software-ul SERVICE si procesul de validare le
executad conform formatului/profilului semnéturii/sigiliului livrat in cerere.

Pasul 2 : SERVICIUL efectueaza validarea semnaturii/sigiliului; implementarea acestui pas presupune utilizarea
unor servicii interne suplimentare de incredere ale Furnizorului sau, daca este necesar, ale altor furnizori externi.

Pasul 3 : SERVICIUL genereaza, pregateste si trimite un raport de validare ca raspuns la o solicitare de validare
a semnaturii/sigiliului ; raportul de validare detaliat contine indicatorul de stare (DA/NU) din validarea fiecarei
constrangeri si efectele acesteia in functie de procesul de validare selectat a SERVICIULUI si urmeaza
specificatia tehnica ETSI TS 119 102-2 .

Raportul de validare este sigilat/certificat de SERVICIU cu un QESeal ( profil BASELINE_LTA).
Raportul de validare este generat pentru fiecare semnatura/sigiliu a documentului.
Pasul 4 : Se depune raportul de validare; clientul web transmite/vizualizeaza raportul de validare in formatul

corespunzator care poate fi scos/tiparit. Pe baza raportului de validare, Utilizatorul/Partea care se bazeaza
accepta sau respinge valabilitatea tehnica a semnaturii/sigiliului .

SERVICIUL realizeaz& urmatoarele procese de validare, in functie de profilul semnaturii/sigiliului depus :

—  Procesul de validare pentru semnaturile de baza (-B) (a se vedea ETSI EN 319 102-1 clauza 5.3): ar trebui aplicat
pentru semnaturi in care momentul validarii se afla in perioada de valabilitate a certificatului de semnare si certificatul

de semnare nu a fost revocat.

—  Procesul de validare pentru semnaturile cu timp (-T) si semnaturile cu material de validare pe termen lung

(-

LT) (ase vedea ETSI EN 319 102-1 clauza 5.5). SVA este capabil sa utilizeze datele de validare stocate in semnatura

pentru validare.

— Proces de validare pentru semnaturile care ofera disponibilitate pe termen lung si integritatea materialului de

validare (-LTA) (a se vedea ETSI EN 319 102-1 clauza 5.6).

SERVICIUL se incheie cu o indicatie de stare dupa cum urmeaza:

- PASSED - verificarile semnaturii criptografice/sigiliului (inclusiv toate valorile hash) au succes, precum
si toate verificarile impotriva constrangerilor, implicite (directe) catre SERVICIUL (in conformitate cu
aceasta Politica) ;

- FAILED - verificarile semnéaturii/sigiliului criptografic (inclusiv toate valorile hash) au esuat sau generarea
semnaturii/sigiliului este dupa revocarea certificatului sau semnatura/sigiliul nu se potriveste cu unul
dintre formatele/profilurile acceptabile pentru SERVICIU ;

—  INDETERMINATE - rezultatul verificarii nu permite SERVICIULUI sa certifice ca semnatura/tiparirea este
PASSED sau FAILED .

Indicatorul de stare este insotit de informatii suplimentare continute in:
- Unraport de sinteza privind procesul de validare (solicitat prin optiunea ,VERIFICARE” a SERVICIULUI);
— Un raport detaliat asupra procesului de validare (solicitat prin optiunea ,VERIFICARE DETALIATA” a
SERVICIULUI);
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Raportul sumar de validare pentru fiecare semnatura/sigiliu validat include:
- Politica de validare (descriere generala) ;
— stare-indicare;
- identificatorul semnéturii;
— Data si ora credrii semnaturii/sigiliului;
- Semnatura/formatul sigiliului/profilul validat (adica procesul de validare selectat) ;
- Detinatorul/Creatorul semnaturii/sigiliului;
—  Domeniul de aplicare al semnaturii/sigiliului ;
- Informatii despre documentul semnat/sigilat (nume, numéar de semnaturi) .

Raportul detaliat include informatii complete pentru a verifica toate constrangerile din Politica privind
atributele/caracteristicile obiectelor din structura semnaturii/sigiliului (conform formatului/profilului acesteia .

Ambele tipuri de rapoarte de validare sunt furnizate printr-un client web in browserul utilizatorului/parte de
incredere in format PDF si format XML. Rapoartele sunt sigilate/certificate cu QESeal cu QC ( CAdES -B-LTA)
iar formatul XML este semnat separat, sigilat/certificat cu QESeal cu QC ( X AdES -B-LTA) al SERVICIULUI
care atesta provenienta acestora, datele intacte si momentul sigilarii .

7. Utilizare
SERVICIUL nu valideaza Utilizatorului/Partii care se intemeiaza aplicabilitatea semnaturii/sigiliului validat;
valideaza doar valabilitatea tehnica a semnaturii/sigiliului.

Atunci cand o semnatura/sigiliu validata cu succes contine identificatorul Politicii de semnétura, Partea care se
bazeaza poate evalua aplicabilitatea semnaturii/sigilii validate la scopul comercial specific dupa ce s-a familiarizat
cu aceastd politicd comuna si cu Politica de semnare (daca un astfel de document este disponibil) .

Atunci cand semnatura/sigiliul pentru nu include un identificator de Politica de semnatura, Utilizatorul/Partea care
se bazeaza poate evalua aplicabilitatea unei semnaturi/sigilii validate cu succes in conformitate cu Politica sa de
aplicabilitate sau dupa Politica de certificate indicata.

in practica, aplicabilitatea legala a unei semnaturi/sigilii validate pentru un anumit scop comercial se afla in
intregime n prerogativele Utilizatorului/Partii de baza. Formatul si profilul semnaturii validate sunt indicate n
raportul de validare, adica functionalitatea care se realizeaza cu aceasta semnatura/sigiliu si, in consecint3,
relevanta acesteia pentru un anumit scop(e) de afaceri.

Regulile privind aplicabilitatea legala a semnaturii electronice/sigiliului in scopuri comerciale sunt in afara
domeniului de validare, acestea ar trebui sa fie pregatite de Utilizatori/Partile care se bazeaza pe semnatura
electronica/sigiliul electronic sunt proprietatea acestora. Aceste reguli pot fi documentate sau pregatite pentru
verificare automata (de exemplu, pe baza Raportului de validare) dupa utilizarea SERVICIULUI si inainte de
acceptarea finala a semnaturii electronice/sigilii electronice de catre Partea care se bazeaza in scopuri
comerciale definite.

SERVICIUL este platit de catre Utilizator/Partea care se bazeaza in conditii contractuale cu Furnizorul pentru
livrarea si utilizarea acestuia.

8. Drepturile si Obligatiile Utilizatorilor
8.1 Raspunderea Utilizatorului

Raspunderea Utilizatorului este determinata de Contractul de Servicii de incredere si de anexele acestuia
(inclusiv termenii si conditiile).

8.2 Obligatiile Utilizatorului
Este responsabilitatea Utilizatorului sa actioneze in conformitate cu termenii contractuali si cu Politica si Practica
Furnizorului atunci cand foloseste SERVICIUL.

Obligatiile Utilizatorului sunt determinate de termenii si procedurile Practicii pentru Serviciul Calificat, Contractul
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de Servicii de Incredere si termenii si conditiile standard ale acestuia, care fac parte integranté din Politica
Generala a Fumizorului.

8.3 Drepturile Utilizatorului
Utilizatorii au dreptul de a utiliza SERVICIUL in conformitate cu Politica si Practica Furnizorului pentru validarea
calificata a semnaturilor si stampilelor.

8.4 Obligatii de verificare a aplicabilitatii legale a unei semnaturi/sigilii validate
Conform sectiunii 7 a acestui document.

9. Garantie limitata si declinare a raspunderii/Limitarea raspunderii in furnizarea SERVICIULUI.

QCSP ZIPPER SERVICES declara si garanteaza urmatoarele:

- cerintele si procedurile operationale ale SERVICIULUI sunt in conformitate cu Politica si Practica
Furnizorilor pentru acesta;

-  savalideze doar formatele/profilurile specificate de semnaturi/sigilii;

- Indicatorii de Stare si Rapoartele de Validare emise de Serviciu corespund starii semnaturii/sigiliului la
momentul validarii si nu la momentul aplicarii/utilizarii pentru un anumit scop comercial;

- respecta cerintele de confidentialitate a informatiilor dintr-un document/dosar semnat;

- accepta disponibilitatea 24x7 a SERVICIULUI;

- Efectueaza proceduri de verificare a certificatelor si stampilelor temporale ale Furnizorilor externi
calificatj, folosind autoritétile/sursele acestora (CRL/OCSP, TSA, TLB).

ZIPPER SERVICES nu va fi raspunzatoare in cazul:
- indisponibilitatea SERVICIULUI din cauza dezastrelor naturale, razboiului, tulburarilor de
telecomunicatii/energetice etc.;
- Aplicabilitatea ilegala a semnaturilor/sigiliilor validate din punct de vedere tehnic de catre SERVICE
pentru scopuri comerciale specifice (aplicatii).

10. Acorduri aplicabile, CPS, CP 5 5

Documentul POLITICA DE VALIDARE A SEMNATURII SI DECLARATIA DE PRACTICA DE VALIDARE A
SEMNATURII AL SERVICIULUI DE VALIDARE CALIFICAT ZIPPER FURTAT DE poate fi gasit in depozitul de
documente ZIPPER la https://pki .ca.ezipper.ro/validation

Tn consecinta, Acordul pentru abonatul serviciilor de incredere, Termenii si conditiile privind Detinatorii/partile care
se bazeaza pe SERVICIUL pot fi gasite pe adresa web de mai sus.

11. Politica/Declaratia de confidentialitate

Angajamentul de a respecta confidentialitatea explica toate aspectele privind prelucrarea datelor cu caracter
personal si asigura respectarea tuturor principiilor legate de prelucrare stabilite de legislatia in vigoare, in special
de Regulamentul (UE) 679/2016 (GDPR), activitatile desfasurate de companie. in calitate de Persoana Autorizata
a Operatorului (pentru perioada de executare a contractelor cu clientii sai.

ZIPPER prelucreaza datele cu caracter personal in conformitate cu legislatia aplicabila privind protectia datelor in
vigoare. Pentru mai multe detalii, va rugam s& consultati Declaratia de confidentialitate ZIPPER

https://pki.ca.ezipper.ro/repository/compliance.php

Toate informatiile care au devenit cunoscute in timpul furnizarii de servicii si care nu sunt destinate dezvaluirii
sunt confidentiale. Abonatul are dreptul de a obtine informatii de la ZIPPER despre prelucrarea datelor sale cu
caracter personal in conformitate cu legislatia in vigoare.

ZIPPER are dreptul de a dezvalui informatii despre Abonat unei terte parti care, conform legii relevante sau unei
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hotarari judecatoresti, are dreptul s& primeasca astfel de informatii. 10.5 ZIPPER poate publica date statistice
nepersonalizate despre serviciile sale.

12. Politica de rambursare

ZIPPER se straduieste sa ofere cel mai inalt nivel de calitate al serviciilor de incredere pe care le ofera si le
ofera. ZIPPER depune eforturi pentru a asigura cel mai inalt nivel de calitate al serviciilor sale. Cu toate acestea,
Abonatul are dreptul de a se retrage din contractul de cumparare din orice motiv, in cazul in care achizitia
Serviciului de Validare se efectueaza prin internet sau prin telefon a Abonatului.

Exercitarea acestui drept se va face in scris de catre Abonatul la ZIPPER, prin trimiterea unui email la
suport.pki@ezipper.ro in termen de 14 zile de la data cumpararii.

Sub rezerva sectiunii anterioare, ZIPPER poate gestiona ramburséri de la caz la caz.

13. Legea aplicabild, plangeri si solutionare a litigiilor
Orice litigii legate de serviciile de incredere furnizate in baza acestor termeni vor fi guvernate in toate privintele si
interpretate in conformitate cu legile din Romania.

fn masura permisa de lege, pértile vor cuta initial s solutioneze orice litigiu pe cale amiabil3, iar dac litigiul nu
este solutionat in termen de treizeci (30) de zile de la cererea initiala, Tribunalele din Bucuresti, Roméania vor
avea competentd exclusiva sa judece si s& solutioneze. aceasta.

Orice solicitari sau revendicari pentru dispute trebuie trimise la informatiile de contact furnizate in acesti Termeni
si condiii.

14. Evaluari de conformitate, marci de incredere/logo-uri si audit

Audituri de verificare a conformitatii cu prevederile procedurale si legale, in special conformitatea documentului
POLITICA DE VALIDARE A SEMNATURII S| DECLARATIA PRACTICA DE VALIDARE A SEMNATURII A
SERVICIULUI DE VALIDARE CALIFICAT ZIPPER PRESTATAT DE ZIPPER SERVICES sunt efectuate la
fiecare 24 de luni de cétre o Autoritate de Evaluare a Conformitatji, in baza art. 20 din REGULAMENTUL
910/2014 UE ( elDAS).

15. Puncte de inregistrare si verificare a identitatii
ZIPPER finregistreaza si incheie Acorduri de servicii de incredere. Mai multe informatii despre acordurile de
servicii de incredere pot fi gasite la adresa de web: https://pki.ca.ezipper.ro/
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