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1. Introducere

Acest document constituie Politica si Codul de Practici si Proceduri Autoritatea de Marcare Temporala
Zipper. Scopul documentului este de a descrie normele si procedurile operationale adoptate de ZIPPER
TSA pentru furnizarea de servicii calificate de marcare temporala in conformitate cu Regulamentul (UE)
nr. 910/2014 (Regulamentul eIDAS).

Serviciile calificate de marcare temporala ale ZIPPER sustin afirmatii ale dovezilor ca o inregistrare
electronica a existat inainte de o anumita perioada de timp. Aceste servicii pot fi utilizate in sprijinul
serviciilor de non-repudiere, pentru a dovedi ca o semnatura electronica a fost generata in perioada
de valabilitate a unui certificat cu cheie publica, pentru a sprijini arhivarea electronica pe termen lung
etc.

Documentul curent specifica regulile generale utilizate de ZIPPER TSA pentru emiterea tokenelor de
marca temporala (TST). Acesta defineste partile implicate, responsabilitatile, drepturile si gama de
aplicabilitate a acestora.

Serviciile  de marcare  temporald  ZIPPER pot fi  accesate prin intermediul
http://tsa.ezipper.ro:8777/adss/tsa

Acest document este pus la dispozitia publicului la https://pki.ca.ezipper.ro/repository/policies.php

Serviciile de marcare temporala calificate ZIPPER sunt furnizate in conformitate cu Regulamentul
elDAS, ETSI EN 319 421 si standardele EN 319 422 si sub autoritatea ZIPPER care actioneaza in calitate
de autoritate calificata de marcare temporala.

Conducerea poate face exceptii de la acest document de la caz la caz pentru a atenua impactul
semnificativ, iminent asupra clientilor, partenerilor, partilor care se bazeaza si/sau altor persoane in
cazul in care nu exista solutii practice. Orice astfel de exceptii de gestionare sunt documentate,
urmarite si raportate ca parte a procesului de audit.

2. Administrarea politicilor

Organizatia care administreaza prezentul document:
ZIPPER SERVICES SRL

Autoritatea de marcare temporald

str. Fabricii nr. 93-103

Cluj-Napoca, 400632, Romania

Punct de lucru:

B-dul 1 Decembrie 1918 nr. 1G,

Sector 3, Bucuresti, 032451, Romania

Punct de lucru:

Strada Taietura Turcului, Nr. 47, Imobilul Novis Plaza, Corp A, Et. 2,
Cluj-Napoca, 400221, Romania

https://ezipper.ro/

E-mail: office@ezipper.ro

Telefon +40 21.340.4638 / +40 31.101.1020

Fax: +40 21.340.4636 / +40 31.101.1022

(Luni-Vineri 09.00. — 18:00 Ora Europei de Est)

Persoana de contact: Echipa de administrare a politicilor
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3. Procedura de aprobare

Aprobarea acestui document si modificarile ulterioare se fac de catre persoanele dedicate de Zipper.
Aceste persoane constituie echipa de administrare a politicilor. Managementul aproba noi versiuni ale
acestui document. Versiunile sau actualizarile modificate se Tncarca in depozitul ZIPPER situat la
https://pki.ca.ezipper.ro/repository/policies.php

Versiunile modificate Tnlocuiesc orice dispozitii contradictorii ale versiunilor anterioare ale acestui
document. Echipa de administrare a politicilor va determina dacd modificarile aduse acestui document
necesitd o modificare a identificatorilor de obiect de politica TSA ai politicilor de certificat.

4. Referinte
Urmatoarele referinte contin dispozitii care sunt relevante pentru politica de certificare a autoritatii
de marcare temporala calificata ZIPPER si declaratia privind practica de certificare:

1. Regulamentul (UE) nr. 910/2014 al Parlamentului European si al Consiliului privind identificarea
electronica si serviciile de incredere pentru tranzactiile electronice pe piata interna si de abrogare
a Directivei 1999/93/CE.

2. ETSI EN 319 401: "Semnaturi si infrastructuri electronice (ESI); Cerinte generale de politica
pentru furnizorii de servicii de incredere".

3. ETSI EN 319 421: "Semnaturi si infrastructuri electronice (ESI); Politica si cerintele de securitate
pentru furnizorii de servicii de incredere care emit marcaje temporale".

4. ETSI EN 319 422: "Semnaturi si infrastructuri electronice (ESI); Protocol de marcare temporala
si profiluri token de marca temporalad".

5. IETF RFC 3161 (2001): "Internet X.509 Public Key Infrastructure: Time-Stamp Protocol (TSP)".

6. ETSIEN 319 411-1: "Semnaturi si infrastructuri electronice (ESI); Politica si cerintele de securitate
pentru furnizorii de servicii de incredere care elibereaza certificate; Partea 1: Cerinte generale".

7. ETSIEN 319 411-2: "Semnaturi si infrastructuri electronice (ESI); Politica si cerintele de securitate
pentru furnizorii de servicii de incredere care elibereaza certificate; Partea 2: Cerinte pentru
prestatorii de servicii de incredere care elibereaza certificate calificate in UE".

Legislatia nationala aplicabila:

8. Hotardrea Guvernului nr. 89/2020 privind organizarea si functionarea Autoritatii pentru
Digitalizarea Romaniei.

9. ORDIN nr. 449 din 30 mai 2017 privind procedura de acordare, suspendare si retragere a
statutului de prestator de servicii de incredere calificat in conformitate cu Regulamentul (UE) nr.
910/2014 al Parlamentului European si al Consiliului din 23 iulie 2014.

Definitii si abrevieri

Termen Rost

Furnizor de servicii de . A . N i
Un furnizor de servicii de incredere care ofera servicii de incredere calificate

LG e si este inclus n lista sigura a UE
(QTSP) ' & '
Relying party Un destinatar al unei marci temporale care se bazeaza pe acea marca
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temporala.
Abonat O persoana juridica sau fizica careia i se elibereaza o stampild temporala si
care este obligata sa respecte orice obligatii de abonat.
Autoritatea d? Un furnizor de servicii de incredere (TSP) care furnizeaza servicii de marcare
marcare  temporald temporal3
(TSA) '
Politica TSA si codul de Politica si codul de practici ai autoritatii de marcare temporala: declararea
parctici practicilor pe care le utilizeaza un TSA in emiterea de marci temporale.

Date in forma electronica care leaga alte date electronice la un anumit
moment, stabilind dovezi ca aceste date existau la momentul respectiv.
Obiect de date care leaga o reprezentare a unui datum la un anumit
moment, stabilind astfel dovezi ca data a existat Thainte de acel moment.
Unitate de marcare Set hardware si software care este gestionat ca unitate si are o singura
temporala marca de timp activa la un moment dat.

TSP Furnizor de servicii de incredere

Timbru de timp

Time Stamp Token

5. Concepte generale

6.1 Servicii de marcare temporala

Serviciile de marcare temporala calificate ZIPPER constau in gestionarea infrastructurii pentru si
furnizarea de token-uri time-stamping (TST). Aceste servicii sunt furnizate abonatilor de catre
Autoritatea de marcare temporald ZIPPER (TSA) si sunt in conformitate cu Regulamentul elDAS si cu
standardele ETSI.

ZIPPER ofera servicii de marcare temporala utilizand Protocolul de marcare temporald RFC 3161 prin
transport HTTP. Fiecare TST contine un identificator de politica de marcare temporald, un numar de
serie unic si un certificat de unitate de marcare temporala (TSU) care contine informatii de identificare
ZIPPER TSA.

Serviciile calificate de marcare temporala asigura utilizarea unei surse de timp fiabile si gestionarea
corecta a tuturor componentelor sistemului.

6.2 Autoritatea de marcare temporala

ZIPPER TSA este responsabil pentru furnizarea de servicii calificate de marcare temporald, asa cum este
descris Tn acest document. Aceasta are responsabilitatea de a operatusurile de sistem de transport si
de sistem relevante care sunt create si semnate in numele TSA. Persoana juridica responsabild pentru
TSA este ZIPPER S.A. care actioneaza ca O TSA calificata.

ZIPPER emite marcaje de timp calificate Tn urmatoarea ierarhie:

Root CA

CN = ZIPPER Root CA G1

O = ZIPPER SERVICES SRL

OU = ZIPPER Trust Services

C=RO

Time Stamping Authority CA

CN = ZIPPER TSA G1

O =ZIPPER SERVICES SRL

OU = ZIPPER Time Stamping Services

C=RO

2.5.4.97 = VATRO-16723187
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Time Stamping Unit CA
CN = ZIPPER TSU 2023 A
O = ZIPPER SERVICES SRL
OU = ZIPPER Time Stamping Services
C=RO
2.5.4.97 = VATRO-16723187
Certificatele ZIPPER TSA si TSU sunt emise in conformitate cu urmatoarele politici de certificare:
e OID 0.4.0.2042.1.2 itu-t(0) identified-organization(4) etsi(0) other-certificate-policies(2042)
policy-identifiers(1) ncpplus(2)
e OID 0.4.0.2023.1.1: itu-t(0) identifiedorganization(4) etsi(0) time-stamp-policy(2023) policy-
identifiers(1) baseline-ts-policy (1).

e OID tree

1.3.6.1.4.1.57570 Numarul de identificare (OID) al Zipper Services SRL, inregistrat la
IANA

1.3.6.1.4.1.57570.1 Furnizor de servicii de incredere

1.3.6.1.4.1.57570.1.1 Politica privind certificatele de servicii de incredere (CP)

1.3.6.1.4.1.57570.1.1.1 Declaratie practica privind certificatul de incredere calificat pentru
servicii de incredere (CPS)

1.3.6.1.4.1.57570.1.1.1.1 Servicii calificate de marcare temporala

6.3 Abonati

Abonatul este solicitantul, persoana fizica sau juridica, caruia i se pune amprenta temporala si care
intra intr-o relatie contractuala cu ZIPPER.

Atunci cand Abonatul este un utilizator final, utilizatorul final va fi considerat direct responsabil daca
obligatiile sale nu sunt indeplinite in mod corect.

Abonatul poate fi o organizatie formata din mai multi utilizatori finali sau un utilizator final individual.
Atunci cand Abonatul este o organizatie, unele dintre obligatiile care se aplica organizatiei respective
vor trebui sa se aplice si utilizatorilor finali, prin urmare organizatia va notifica in mod corespunzator
utilizatorii sdi finali. Tn orice caz, organizatia va fi trasa la rdspundere daci obligatiile nu sunt indeplinite
corect de catre utilizatorii finali.

6.4 Partile care se bazeaza

O parte bazandu-se este o persoana fizica sau o entitate care primeste un document digital care este
marcat in timp si actioneaza pe baza unui certificat si/sau a unei semnaturi digitale emise in temeiul
TSA. O parte care se bazeaza trebuie sa evalueze corectitudinea si validitatea documentului in sine in
contextele in care este utilizat.

6.5 Alti participanti

Nu se aplica.

6.6 Utilizarea marcajelor temporale

Marcajele temporale emise de ZIPPER, astfel cum se specifica in prezentul document, sunt calificate in
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sensul Regulamentului elDAS.

Marcile temporale se utilizeaza numai in masura in care utilizarea este conforma cu legislatia aplicabila
si Tn limitele si contextele specificate in prezentul document. Orice utilizare in afara limitelor si
contextelor specificate Tn prezentul document sau in scopuri ilegale sau contrare interesului public sau
care ar putea afecta in alt mod afacerea sau reputatia ZIPPER este interzisa. Cu titlu orientativ, este
interzisa utilizarea marcilor temporale pentru documentele de marcare temporala care pot duce la
consecinte ilegale.

6. Declaratia privind politica si practica TSA

7.1 Scop

Aceasta sectiune specifica cerintele de politica si securitate referitoare la practicile de operare si
gestionare ale ZIPPER ca autoritate de marcare temporala (TSA) pentru emiterea de marcaje temporale
calificate. Acestea pot fi utilizate in sprijinul semnaturilor electronice sau pentru orice aplicatie care
necesita sa se dovedeasca existenta unui datum inainte de o anumita perioada de timp.

Acest document poate fi utilizat de entitati independente ca baza pentru confirmarea faptului ca
ZIPPER TSA este o entitate de incredere pentru emiterea de marcaje temporale calificate n
conformitate cu Regulamentul elDAS.

Prezentul document contine detalii specifice privind mediul de operare, structura organizational3,
procedurile de operare, facilitatile si mediul de calcul al TSA ZIPPER. Acesta descrie numai normele
generale de emitere si gestionare a TSTS. Descrierea detaliatda a infrastructurii si a procedurilor
operationale aferente sunt descrise in documente suplimentare care nu sunt disponibile publicului.
Aceste documente suplimentare sunt disponibile numai personalului autorizat ZIPPER si, pe baza
necesitatii de a cunoaste, organismului de evaluare a conformitatii care auditeaza serviciile de marcare
temporala.

7. Politica TSA

8.1 Prezentare generala

Politica TSAP defineste un set de reguli utilizate in timpul emiterii TSTs si reglementeaza nivelul de
securitate pentru ZIPPER TSA. ZIPPER TSA emite TSTs in conformitate cu ETSI EN 319 422.

ZIPPER TSU emite marcaje temporale electronice calificate conform regulamentului eIDAS; ZIPPER TSU
nu emite marcaje temporale electronice necalificate.

TSTs sunt emise cu o precizie de o (1) secunda.

Marcajele temporale sunt solicitate prin intermediul Hypertext Transfer Protocol (HTTP), asa cum este
descris de RFC 3161.

8.2 Identificarea

Identificatorul de obiect (OID) al Declaratiei de politica si practica ZIPPER TSA este 57570. :

1.3.6.1.4.1.57570 Numarul de identificare (OID) al ZIPPER, inregistrat la IANA
1.3.6.1.4.1.57570.1 Furnizor de servicii de certificare

1.3.6.1.4.1.57570.1.1 Politici de certificare calificate

1.3.6.1.4.1.57570.1.1.1 Servicii calificate de marcare temporala

Acest OID este mentionat in fiecare TST emis de ZIPPER, iar Politica si declaratia de practica ZIPPER TSA
este disponibila atat abonatilor, cat si partilor care se bazeaza.

ZIPPER emite TSTs in conformitate cu ETSI EN 319 421 cele mai bune practici pentru politica de marcare
temporala

(OID 0.4.0.2023.1.1).
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8.3 Comunitatea utilizatorilor si aplicabilitatea

Nu exista limitari privind eligibilitatea sau aplicabilitatea serviciilor furnizate de utilizatori. ZIPPER TSA
poate furniza servicii de marcare temporala oricarui utilizator, inclusiv comunitatilor inchise.
ZIPPER nu ofera servicii publice de marcare temporala.

8.4 Conformanta

ZIPPER TSA utilizeaza identificatorul din TSTs, asa cum este indicat in sectiunea "ldentificare".

ZIPPER TSA asigura conformitatea serviciilor furnizate cu reglementarile specificate Tn sectiunea
"Conformitatea cu cerintele legale" si asigura fiabilitatea mecanismelor de control descrise in
sectiunea "Practici TSA".

8. Obligatii si raspundere

Acest capitol include toate obligatiile, datoriile, garantiile si responsabilitatile ZIPPER TSA, ale
abonatilor sdi si ale utilizatorilor TST (abonati si parti care se bazeazd). Aceste obligatii si
responsabilitati sunt reglementate de acorduri acceptate de toate partile.

ZIPPER opereaza ZIPPER TSA si isi asuma responsabilitatea ca sunt puse in aplicare cerintele sectiunii
"Practici TSA" din acest document, precum si prevederile elDAS.

Acordurile ZIPPER cu abonatii si partile care se bazeaza descriu obligatiile si responsabilitatile
reciproce, inclusiv responsabilitatile financiare. Declaratia de politica si practica ZIPPER TSA (acest
document) face parte integranta din aceste acorduri.

9.1 Obligatiile TSA si garantiile fata de abonati

ZIPPER garanteaza disponibilitatea a 99,00 % din serviciile de marcare temporala 24/7, cu exceptia
pauzelor tehnice programate, in ceea ce priveste conservarea echipamentelor si a sistemului.
ZIPPER isi asuma urmatoarele obligatii fata de Abonati:

e S3 functioneze Tn conformitate cu prezenta Declaratie de politica si practica ZIPPER TSA (acest
document) si cu alte politici si proceduri operationale relevante;

e Pentru a se asigura ca OTS mentine o precizie minima a orei UTC de + 1 secunda;

e Mentinerea unei echipe competente si experimentate care sa poata asigura continuitatea
Serviciilor de Pontaj;

e Asigurarea permanentd a securitatii fizice si logice, precum si a integritatii materialelor,
software-ului si bazelor de date necesare functionarii corecte a serviciilor de marcare
temporal3;

e S3 monitorizeze si sa controleze serviciile de marcare temporala si intreaga infrastructura TSA,
pentru a preveni sau limita orice perturbare sau indisponibilitate a serviciilor de marcare
temporalg;

e S3 se supuna unor revizuiri interne si externe pentru a asigura conformitatea cu legislatia
relevanta si cu politicile si procedurile interne ZIPPER;

e Pentru a oferi acces cu disponibilitate ridicata la sistemele ZIPPER TSA, cu exceptia cazului
intreruperilor tehnice planificate si al pierderii sincronizarii timpului.

9.2 Obligatiile abonatilor

Abonatii trebuie sa verifice semnaturile create de ZIPPER TSA pe TST.
Aceasta verificare cuprinde:
e Verificati daca semnatura TSA de pe TST este valida.
o Verificarea certificatului TSA:
o Verificarea caii de incredere pana la certificatul radacina de incredere si pentru fiecare
dintre certificatele din lant (inclusiv certificatul TSA n sine)
o Verificarea faptului daca certificatul nu este expirat in momentul semnarii TSA
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o Verificati daca certificatul nu a fost revocat in momentul semnarii TSA.

Abonatii trebuie sa utilizeze functii criptografice securizate pentru solicitarile de marcare temporala.
Alte obligatii ale Abonatului pot fi, de asemenea, definite Tn Termenii si conditiile ZIPPER pentru
serviciile de marcare temporala.

9.3 Obligatiile partii care se bazeaza

Partile bazandu-se ar trebui sa verifice semnaturile create de ZIPPER TSA pe TST.
Aceasta verificare cuprinde:
e Verificati daca semnatura TSA de pe TST este valida.
e Verificarea certificatului TSA:
o Verificarea caii de incredere pana la certificatul radacina de incredere si pentru fiecare
dintre certificatele din lant (inclusiv certificatul TSA in sine)
o Verificarea faptului daca certificatul nu este expirat in momentul semnarii TSA
o Verificati daca certificatul nu a fost revocat in momentul semnarii TSA.

Partile care se bazeaza ar trebui sa tina seama de orice limitari privind utilizarea marcii temporale
indicate de Declaratia de politicd si practicd ZIPPER TSA. In cazul in care verificarea are loc dup3
incheierea perioadei de valabilitate a certificatului, partile care se bazeaza ar trebui sa urmeze
orientarile notate in anexa D la ETSI EN 319 421.

Bazandu-se partile sunt de asteptat sa utilizeze o lista sigura pentru a stabili daca TSU si marca de timp
sunt calificate. Daca cheia publica a TSU este listata in Lista sigura si serviciul pe care il reprezinta este
un serviciu calificat de marcare temporald, atunci marcajele temporale emise de acest TSU pot fi
considerate calificate. QcStatement "esi4-qtstStatement-1", astfel cum este definit in clauza 9.1 ETSI
EN 319 422, este utilizat ca o indicatie ca marca de timp este calificat.

9.4 Raspunderea

Raspunderea ZIPPER care actioneaza in calitate de TSA si a abonatilor si a partilor bazandu-se in
legatura cu serviciile de marcare temporala este specificata in acordul relevant sau este cea prevazuta
in legislatia aplicabila.

ZIPPER este responsabil pentru eventualele daune determinate direct, intentionat sau din neglijenta,
oricarei persoane fizice sau juridice, ca urmare a nerespectarii obligatiilor prevazute in prezentul
document si in Regulamentul elDAS.

Termenii si conditiile ZIPPER pentru serviciile de marcare temporala limiteaza raspunderea ZIPPER.
Limitarile raspunderii includ o excludere a daunelor indirecte, speciale, incidentale si pe cale de
consecinta. Acestea includ, de asemenea, un plafon de rdaspundere privind raspunderea agregata
combinatad a ZIPPER fata de oricare si toate persoanele cu privire la serviciile de marcare temporala,
care este limitata la o suma care nu o depaseste pe cea a contractului respectiv pentru serviciul de
marcare temporala si un maxim total de 500.000EUR, indiferent de natura raspunderii si de tipul,
valoarea sau amploarea oricaror daune suferite. Limitarile de raspundere sunt aceleasi, indiferent de
numarul de marci temporale sau de creante legate de astfel de marca temporala sau serviciu de
marcare temporala.

ZIPPER TSA nu este in nici un fel responsabil pentru utilizarea TSTs pe care le ofera si semne.

Cod: TSUL-QTSA-ZS Editia: 2, Clasa: PUBLIC 10|Page



ik ZIPPER

9. Declaratie de practica TSA

Aceasta sectiune stabileste regulile generale privind cerintele tehnice, organizatorice si procedurale
ale operatiunii ZIPPER TSA. ZIPPER TSA implementeaza controale care indeplinesc cerintele ETSI EN
319421 si ETSI EN 319 422.

Certificatele de marcare temporala sunt valabile timp de cinci (5) ani, dar necesita re-generare in
fiecare an. De aceea, jurnalele siinregistrarile pentru marcarea temporala sunt pastrate timp de un (1)
an dupa expirarea certificatului TSU.

Se efectueaza in mod regulat o evaluare a riscurilor pentru a evalua activele comerciale si amenintarile
la adresa acestor active, pentru a determina controalele de securitate si procedurile operationale
necesare care au fost luate.

Termenii si conditiile ZIPPER pentru utilizarea serviciilor de marcare temporala sunt dezvaluite si puse
la dispozitia tuturor abonatilor si partilor care se bazeaza, astfel cum se specifica in prezentul
document.

Echipa de administrare a politicilor ZIPPER are responsabilitatea de a mentine, actualiza si revizui toate
politicile, practicile si procedurile in conformitate cu termenii sectiunii "Administrarea politicilor" din
acest document. Conducerea are responsabilitatea de a se asigura ca aceste politici, practici si
proceduri sunt aprobate si puse Tn aplicare in mod corespunzator.

10.1 Ciclul de viata al managementului cheilor

10.1.1 Generatia cheilor TSA

Personalul in roluri de incredere sub control dublu efectueaza generarea cheilor de semnare TSU intr-
un mediu securizat fizic. Personalul autorizat sa indeplineasca aceasta functie se limiteaza la cele care
trebuie sa faca acest lucru in conformitate cu practicile TSA.

Generarea cheilor de semnare TSU se realizeaza in cadrul dispozitivelor criptografice securizate, care
indeplinesc cerintele identificate in FIPS 140-2 nivel 3.

Perechile cheie sunt generate folosind algoritmi si parametri securizati pe baza cercetarilor actuale si
a standardelor din industrie, urmand recomandarile ETSI TS 319 312.

Activitatile desfasurate in fiecare generatie-cheie sunt Tnregistrate, datate si semnate de toate
persoanele implicate. Aceste inregistrari sunt pastrate in scopuri de audit si urmarire pentru o perioada
de timp consideratd adecvata de cdtre ZIPPER Management.

10.1.2 Protectia cheilor private TSU
ZIPPER ia masuri specifice pentru a se asigura ca cheile private TSU raman confidentiale si isi mentin
integritatea.

Cheile private TSU sunt stocate intr-un modul de securitate hardware securizat pentru a efectua
operatiuni de semnare a cheilor, care respecta cel putin FIPS 140-2 nivel 3 sau echivalent EAL 4+ sau
mai mare in conformitate cu specificatiile ISO / IEC 15408. Exista controale speciale pentru a se asigura
ca hardware-ul nu a fost modificat si functioneaza corect.

Cheile private TSU nu pot fi extrase sub nicio forma si nu sunt accesibile in afara modulului de securitate
hardware.

ZIPPER creeaza copii de rezerva ale cheilor private TSU, in scopuri de recuperare de rutina si recuperare
in caz de dezastru. Astfel de chei sunt stocate in forma criptata in module criptografice hardware.
Modulele criptografice utilizate pentru stocarea cheilor private indeplinesc cerintele acestui CPS.
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Cheile private sunt copiate in module criptografice hardware de rezerva. Restaurarea cheilor de
rezerva TSU necesitd control dublu intr-un mediu securizat fizic.

10.1.3 Distributia cheilor publice TSU

Cheile publice ZIPPER TSU sunt puse la dispozitie intr-un certificat digital.

Certificatele ZIPPER TSU sunt disponibile pentru descarcare securizata prin intermediul site-ului zipper
Repository https://pki.ca.ezipper.ro/repository/certs.php Poate fi, de asemenea, gasit in lista sigura a
UE.

10.1.4 Regenerarea cheii TSU'
Perioada de functionare pentru perechile de chei TSU este definita prin setarea unei perioade de
utilizare a cheii private in certificatul de cheie publica al TSU.

TST-urile ZIPPER sunt semnate cu certificate ZIPPER TSU cu valabilitate de cinci (5) ani. Certificatele

ZIPPER TSU de valabilitate cinci (5) ani sunt utilizate numai pentru a semna TSTs in timpul unei perioade
de utilizare de un (1) an.

Procedura de regenerare a cheii ZIPPER TSU se executa la expirarea perioadei de utilizare (1 an) a
certificatului TSU. Cheile publice sunt arhivate pentru o perioada de cel putin zece (10) ani de la data
expirarii certificatului.

10.1.5 Sfarsitul ciclului de viata cheie TSU

ZIPPER TSA se asigura ca cheile private de semnare TSU nu sunt utilizate dincolo de sfarsitul ciclului lor
de viatd. in special, existd proceduri operationale si tehnice pentru a se asigura cd o noui cheie este
pusa in aplicare Tnainte de expirarea perioadei cheie de utilizare a unei TSU si ca cheile private TSU sau
orice parte, inclusiv orice copii sunt distruse, astfel incat cheia privata sa nu poata fi recuperata.
Sistemul de generare a TST respinge orice incercare de a emite un TST daca cheia privata de semnare
a expirat sau daca perioada de utilizare a cheii private de semnare a expirat.

10.1.6 Gestionarea ciclului de viata al modulului criptografic utilizat pentru semnarea marcajelor
temporale
ZIPPER TSA asigura securitatea HSM pe tot parcursul ciclului sau de viata.
ZIPPER dispune de proceduri pentru a se asigura ca:
e Modulele de securitate hardware nu sunt modificate in expediere sau stocare.
e Testarea acceptarii se efectueaza pentru a verifica daca hardware-ul criptografic functioneaza
corect.
e Instalarea, activarea si duplicarea cheilor de semnare ale TSU in HSM-uri se face numai de catre
personalul cu roluri de incredere, intr-un mediu sigur din punct de vedere fizic.
e Cheile private de semnare TSU stocate pe HSM sunt sterse la retragerea dispozitivului Tn
conformitate cu instructiunile producatorului.

10.2 Marcarea temporala

10.2.1 Token de marca temporala
ZIPPER dispune de proceduri tehnice pentru a se asigura ca TST-urile sunt emise in siguranta si includ
timpul corect. Fiecare TST include:

e oreprezentare a datei fiind stampilata in timp, astfel cum a fost furnizata de solicitant

e un numar de serie unic pentru a identifica un anumit TST

e un identificator unic al politicii, astfel cum este descris in prezentul document

Cod: TSUL-QTSA-ZS Editia: 2, Clasa: PUBLIC 12|Page


https://pki.ca.ezipper.ro/repository/certs.php

ik ZIPPER

e 0 semnaturda electronica generata utilizdnd o cheie utilizata exclusiv pentru marcarea
temporala

e un identificator pentru TSA si TSU.

e valoarea data si ora care poate fi urmarita la valoarea orei UTC reale

e algoritmul de semnatura utilizat Tn TST.

ZIPPER TSUs mentine jurnalele de audit pentru toate calibrarile fata de referinte utc.

10.2.2 Sincronizarea ceasului cu UTC

ZIPPER TSA se asigura ca timpul sau este sincronizat cu UTC in precizia declarata cu mai multe surse de

timp independente. ZIPPER TSA incorporeaza timpul in TST cu precizia descrisa la punctul 8.1 din

prezentul document.

nregistrarile de audit si calibrare a sincronizérii sunt mentinute de ZIPPER. ZIPPER TSA se asigura ci:
e in cazul in care timpul indicat intr-un TST deriva sau sare din sincronizarea cu UTC, acest lucru

va fi detectat.
e n cazul in care timpul TSU deriva in afara preciziei declarate si recalibrarea nu reuseste, TSA
nu va emite marcaje temporale pana cand nu se restabileste ora corecta.

ZIPPER implementeaza controale de securitate care impiedica functionarea neautorizata, avand ca
scop calibrarea timpului TSA.

10.2.3 A doua procedura de manipulare salt

Un salt al doilea este o ajustare la UTC sarind peste sau adaugand o secunda in plus in ultima secunda
a uneiluni UTC. Prima preferinta este acordata la sfarsitul lunii decembrie siiunie, iar a doua preferinta
este acordata la sfarsitul lunii martie si septembrie.

ZIPPER monitorizeaza ca sincronizarea este mentinuta atunci cand apare un salt secunda.

10.3 Gestionarea si functionarea TSA

10.3.1 Managementul securitatii

ZIPPER TSA se asigura ca se aplica proceduri administrative si de gestionare adecvate si care corespund
celor mai bune practici recunoscute.

ZIPPER indeplineste toate functiile TSA folosind sisteme de incredere care indeplinesc cerintele ZIPPER
ISMS.

10.3.2 Clasificarea si gestionarea activelor
ZIPPER mentine un inventar al tuturor activelor si atribuie o clasificare a cerintelor de protectie acelor
active in conformitate cu analiza riscurilor.

10.3.3 Securitatea personalului
ZIPPER mentine controale adecvate ale personalului care indeplinesc cele mai bune practici de
securitate si cerintele standardelor relevante.
Personalul de conducere si operational detine competentele si cunostintele corespunzatoare privind
marcarea temporald, semnaturile digitale si serviciile de incredere, precum si procedurile de securitate
pentru personalul cu responsabilitati de securitate, securitatea informatiilor si evaluarea riscurilor.
ZIPPER implementeaza Politica privind rolurile de incredere pentru toti acei angajati care au acces la
sau controleaza operatiuni criptografice. Persoanele si rolurile de incredere includ, dar nu se limiteaza
la:

e Personalul operatiunilor de afaceri criptografice,
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e Personalul de securitate,

e personalul de administrare a sistemului;

e Personal de inginerie desemnat si

e Directori care sunt desemnati sa gestioneze credibilitatea infrastructurii.

nainte de inceperea angajarii intr-un rol de incredere, ZIPPER efectueazi verificiri ale antecedentelor
care pot include, cu titlu orientativ, urmatoarele:
e Verificarea identitatii
e Verificarea angajarii anterioare si a referintei profesionale;
Confirmarea celei mai inalte sau mai relevante diplome educationale obtinute;
Verificarea faptului ca nu exista o condamnare penal3;
e Verificarea Tnregistrarilor financiare.

ZIPPER solicita ca personalul care doreste sa devina persoane de incredere sa prezinte dovada
pregatirii, calificarilor si experientei necesare pentru a-si indeplini in mod competent responsabilitatile
viitoare ale postului, astfel cum se specifica in contractul de munca si in fisa postului, inainte de a
indeplini orice functii operationale sau de securitate.
Contractele de munca semnate de angajati includ dispozitii de confidentialitate pentru informatiile
care le sunt aduse la cunostinta in cursul executarii lor.
ZIPPER se asigura ca personalul a obtinut un statut de incredere si ca aprobarea departamentala a fost
acordata inainte ca acest personal sa fie:

e Aemis dispozitive de acces si a acordat acces la facilitatile necesare;

e A emis acreditari electronice pentru a accesa si a efectua functii specifice pe ZIPPER TSA sau

alte sisteme IT.

Conturile de utilizator sunt create pentru personalul cu roluri specifice care necesita acces la sistemul
in cauza. Toti utilizatorii trebuie sa se conecteze cu un cont dedicat, iar comenzile administrative sunt
disponibile numai cu permisiune explicita. Permisiunile sistemului de fisiere si alte caracteristici
disponibile in modelul de securitate al sistemului de operare sunt utilizate pentru a preveni orice alta
utilizare. Conturile de utilizator sunt blocate cat mai curand posibil atunci cand schimbarea rolului
dicteaza.

10.3.4 Securitatea fizica si de mediu
ZIPPER implementeaza Politica de securitate fizica, care sprijind cerintele de securitate ale acestei
declaratii de politica si practica TSA.

Operatiunile ZIPPER TSA se desfdsoara intr-un mediu protejat fizic care descurajeaza, previne si
detecteaza utilizarea neautorizatd, accesul la sau divulgarea de informatii si sisteme sensibile.

ZIPPER mentine, de asemenea, facilitati de recuperare in caz de dezastru pentru operatiunile sale de
servicii de marcare a timpului. Instalatiile ZIPPER de recuperare in caz de dezastru sunt protejate de
mai multe niveluri de securitate fizica comparabile cu cele ale instalatiei primare ZIPPER.

Sistemul de securitate fizica include niveluri pentru securitatea gestionarii cheilor, care serveste la
protejarea stocarii online si offline a unitatii de semnare criptografica (OSC) si a materialelor de keying.

Zonele utilizate pentru crearea si stocarea materialelor criptografice impun controlul accesului.
Accesul la OSC-uri si la materiale de chei este restrictionat in conformitate cu cerintele privind
segregarea sarcinilor. Deschiderea si inchiderea dulapurilor sau containerelor de pe aceste niveluri
este inregistrata in scopuri de audit.

Operatiunile ZIPPER sunt protejate prin intermediul controalelor de acces fizic, ceea ce le face
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accesibile numai persoanelor autorizate in mod corespunzator. Accesul in zonele securizate ale
cladirilor necesita utilizarea unui card de "acces" si/sau a elementelor biometrice. Utilizarea cardului
de acces este inregistrata de sistemul de securitate al cladirii.

Jurnalele cardurilor de acces sunt revizuite in mod regulat.

Facilitatile securizate zipper sunt echipate cu primar si de rezerva:
e Sisteme de alimentare pentru asigurarea accesului continuu si neintrerupt la energia electrica
si
e Sisteme de incalzire/ventilatie/aer conditionat pentru controlul temperaturii si umiditatii
relative.

ZIPPER a luat masuri de precautie rezonabile pentru a minimiza impactul expunerii la apa la instalatiile
sale, precum si pentru a preveni si stinge incendiile sau alte expuneri daunatoare la flacara sau fum.

Toate suporturile care contin software de productie si date, informatii de audit, arhiva sau de rezerva
sunt stocate in instalatii zipper sau in instalatii de stocare securizate in afara locatiei, cu controale de
acces fizice si logice adecvate, concepute pentru a limita accesul personalului autorizat si pentru a
proteja aceste suporturi impotriva deteriorarii accidentale.

ZIPPER stocheaza in siguranta toate suporturile amovibile si hartia care contin informatii sensibile
legate de operatiunile sale in containere securizate. Documentele si materialele sensibile sunt
maruntite nainte de eliminare. Suporturile utilizate pentru colectarea sau transmiterea informatiilor
sensibile devin imposibil de citit inainte de eliminare. Dispozitivele criptografice sunt distruse fizic
inainte de eliminare.

10.3.5 Gestionarea operatiunilor

ZIPPER TSA se asigura ca procedurile, procesele si infrastructura trebuie sa respecte gestionarea
operationald, cerintele procedurale de securitate, gestionarea accesului la sistem, implementarea si
intretinerea fiabila a sistemelor, gestionarea continuitatii activitatii si gestionarea incidentelor, astfel
cum sunt definite in ETSI EN 319 421.

Procedurile de gestionare a operatiunilor pentru ZIPPER TSA sunt incorporate in procedurile generale
de gestionare a operatiunilor interne ZIPPER.

10.3.6 Compromiterea serviciilor TSA

n cazul compromiterii unei chei de semnare TSU, ZIPPER va revoca certificatul relevant si il va ad3uga
la CRL ZIPPER. TSU nu va emite marcaje temporale daca cheia sa privata nu este valida.

n cazul unei pierderi de calibrare a ceasului, ZIPPER nu va emite marcaje temporale pand cand nu se
iau masuri pentru a restabili calibrarea timpului.

10.3.7 incetarea TSA
TSA se incheie:
e cu o decizie a Consiliului de Administratie al ZIPPER;
e printr-o decizie a autoritatii care exercita supravegherea serviciilor de marcare temporalg;
e cu o hotdrare judecatoreasca;
e lalichidarea sau incetarea operatiunilor ZIPPER.

ZIPPER se asigura ca potentialele perturbari ale abonatilor si partilor bazandu-se sunt reduse la
minimum ca urmare a incetarii serviciilor ZIPPER si, in special, asigurda mentinerea continua a
informatiilor necesare pentru a verifica corectitudinea serviciilor.

Cod: TSUL-QTSA-ZS Editia: 2, Clasa: PUBLIC 15|Page



ik ZIPPER

n cazul in care este necesar ca ZIPPER TSA s& inceteze functionarea, ZIPPER depune eforturi rezonabile
din punct de vedere comercial pentru a notifica Abonatii si partile care se bazeaza cu privire la o astfel
de reziliere inainte de incetarea TSA.

ZIPPER TSA revoca certificatele TSU la Tncetarea serviciilor sale.
10.3.7 Respectarea cerintelor legale

ZIPPER asigura conformitatea cu cerintele legale si de reglementare aplicabile, si anume urmatoarele:

e Regulamentul (UE) nr.910/2014 al Parlamentului European si al Consiliului din 23 iulie 2014 privind
identificarea electronica si serviciile de incredere pentru tranzactiile electronice pe piata interna si
de abrogare a Directivei 1999/93/CE (Regulamentul eIDAS);

e Legislatia privind datele cu caracter personal [inclusiv Regulamentele (UE) 2016/679 ale
Parlamentului European si ale Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date
si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor);

e Standarde europene:

o ETSI EN 319 401 Semnaturi si infrastructuri electronice (ESI); Cerinte generale de politica
pentru furnizorii de servicii de incredere;

o ETSI EN 319 411-1 Semnaturi si infrastructuri electronice (ESI); Politica si cerintele de
securitate pentru furnizorii de servicii de incredere care elibereaza certificate; Partea 1:
Cerinte generale;

o ETSI EN 319 411-2 Semnaturi si infrastructuri electronice (ESI); Politica si cerintele de
securitate pentru furnizorii de servicii de incredere care elibereaza certificate; Partea 2:
Cerinte de politica pentru autoritatile de certificare care elibereaza certificate calificate;

o ETSI EN 319 421: "Semnaturi si infrastructuri electronice (ESI); Politica si cerintele de
securitate pentru furnizorii de servicii de incredere care emit marcaje temporale".

o ETSI EN 319 422 Semnaturi si infrastructuri electronice (ESI); Protocolul de marcare a
timpului si profilurile tokenului de marca temporala

ZIPPER care actioneaza in calitate de furnizor de servicii de incredere calificat face obiectul auditurilor
de conformitate pentru serviciile sale de TSA si de marcare temporala pentru a se asigura ca acestea
indeplinesc cerintele Regulamentului elDAS.
10.3.8 inregistrare privind serviciile de marcare temporal3
ZIPPER TSA se asigura ca toate informatiile relevante privind operatiunile serviciilor de marcare
temporala ZIPPER sunt inregistrate pentru o perioada definita, in special pentru furnizarea de probe in
scopul procedurilor judiciare. Se pastreaza urmatoarele inregistrari:

e Sincronizarea ceasurilor utilizate in marcarea in timp

e Detectarea pierderii sincronizarii

e Solicitari de marcaje temporale si marcaje temporale create

e Evenimente legate de ciclul de viata al cheilor si certificatelor TSU

ZIPPER tine evidenta tuturor informatiilor relevante privind functionarea TSA ZIPPER pentru perioada
de timp specificata in sectiunea 10.1.4.

10.3.9 Fiabilitatea organizationala

ZIPPER TSA se asigura ca organizatia sa este fiabild in conformitate cu ETSI EN 319 421. ZIPPER dispune
de stabilitatea financiara si de resursele necesare pentru a functiona in conformitate cu prezenta
declaratie de politica si practica ATS.
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