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22. PUNCTE DE INREGISTRARE SI VERIFICARE A IDENTITATII ccceeeereeeeeeeemmeemmmmemmmmemeeeemeemememmmessmessssssssssssssenes 15

1. Introducere

Zipper Services (denumit in continuare Zipper) ofera utilizatorilor sai serviciul de pastrare calificatd a
semnaturilor/sigiliilor electronice calificate in conformitate cu art. 34 si art. 40 din Regulamentul (EU)
nr.910/2014 astfel cum a fost modificat de Regulamentul (UE) 2024/1183 (eIDAS 2.0) si este inregistrat
in lista de incredere a furnizorilor europeni de servicii de incredere, precum si in registrul furnizorilor
romani de servicii de incredere tinut de Autoritatea pentru Digitalizarea Romaniei (ADR), in
conformitate cu Ordinul nr. 102/2026 privind aprobarea Procedurii de acordare, suspendare si
retragere a statutului de prestator de servicii de incredere calificate, a Procedurii de inregistrare si
radiere a prestatorilor de servicii de incredere necalificate in Registrul prestatorilor de servicii de
incredere necalificate, a Procedurii de Tnregistrare si radiere a prestatorilor de servicii de incredere
necalificate din domeniul apararii, ordinii publice si sigurantei nationale Tn Registrul prestatorilor de
servicii de Incredere necalificate, a Procedurii de supraveghere, control si sanctionare a prestatorilor

de servicii de incredere, precum si a Normelor de aprobare a mecanismelor de validare.

Acest document este declaratia de dezvaluire a furnizorului de servicii de incredere calificat (QTSP)
Zipper privind pastrarea calificata a semnaturilor/sigilillor electronice calificate. Declaratia de
dezvaluire se bazeaza pe structura definita Tn Anexa A la documentul ETSI EN 319-411-1 si are scop
informativ pentru utilizatorii SERVICIULUI. Acest document nu substituie si nu Tnlocuieste Politica,
Codul de Practica si Proceduri (PCPP) pentru SERVICIU, conform caruia se asigura pastrarea calificata

pe termen lung a semnaturilor si sigiliilor electronice calificate.

Acest document este pus la dispozitia publicului la https://pki.ca.ezipper/policies

Serviciul calificat de pastrare a semnaturilor/sigiliilor electronice calificate este furnizat in conformitate
cu Regulamentul (UE) nr. 910/2014 astfel cum a fost modificat de Regulamentul (UE) 2024/1183 si cu
standardele de referinta prevazute pentru serviciul calificat de pastrare a semnaturilor electronice
calificate si pentru serviciul calificat de pastrare a sigiliilor electronice calificate in Anexa Il la
Regulamentul de punere in aplicare (UE) 2025/2162: ETSI TS 119 511, ETSI TS 119 172-4, ETSI TS 119
512, ETSI EN 301 549 si ETSI EN 319 401.

Conducerea poate face exceptii de la acest document de la caz la caz pentru a atenua impactul
semnificativ si iminent asupra clientilor, partenerilor, partilor care se bazeaza si/sau altor persoane in
absenta unor solutii practice. Orice astfel de exceptii de gestionare sunt documentate, urmarite si

raportate ca parte a procesului de audit.
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2. Administrarea documentului

Organizatia care administreaza acest document:

ZIPPER SERVICES SRL
Str. Rene Jeannel, nr. 8, Imobil Novis Plaza, corp A, et. 2, 400285, Cluj-Napoca, RO
Cluj-Napoca, 400285, Romania

Punct de lucru:

Bd. 1 Decembrie 1918 nr. 1G,

Sector 3, Bucuresti, 032451, Romania

Punct de lucru:

Strada Nikola Tesla, nr. 2, cod 400221, jud. Cluj

Cluj-Napoca, 400285, Romania

https://ezipper.ro/ E-mail: office@ezipper.ro

Telefon +40 21.340.4638 / +40 31.101.1020

Fax: +40 21.340.4636 / +40 31.101.1022
(Luni-Vineri 09.00. — 18:00 ora Europei de Est)
Contact: pki@ezipper.ro Echipa de Management al Politicilor
3. Procedura de aprobare

Aprobarea acestui document si modificarile ulterioare sunt facute de persoanele dedicate Zipper.
Aceste persoane alcatuiesc echipa de management al politicilor. Conducerea aproba noi versiuni ale
acestui document. Versiunile modificate Tnlocuiesc orice prevederi contradictorii ale versiunilor

anterioare ale prezentului document.

Abonatii care nu acceptd termenii noi, modificati ai declaratiei de dezvaluire trebuie sa faca o
declaratie adecvata in termen de 15 zile de la data publicarii noii versiuni a PCPP. Acest lucru va duce

la rezilierea contractului aferent serviciilor QPS furnizate.
4. DENUMIREA SI IDENTIFICATORUL DOCUMENTULUI

Numele complet al acestui document este "Serviciul de conservare calificat pentru semnaturi/sigilii
electronice calificate (QPSES) (Qualified preservation service) Policy, Code of Practice and Procedures

(PCPP)" si identificator de obiect (OID):
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Denumirea documentului Identificator de obiect (OID)

Serviciul de conservare calificat (QPS) pentru | 1.3.6.1.4.1.57570.4.3.2

semnaturile/sigiliile electronice calificate (QES) - 4=> nod de clasificare a serviciului

Politica, Cod de practica si proceduri (PCPP)

politicile legate de conservare)

2=> varianta de conservare calificata

3 => servicii de conservare (subarbore pentru

Serviciul Zipper QPS este aplicabil numai pentru documentele electronice, pe baza profilurilor de

certificat pentru semnaturi electronice in conformitate cu elDAS (Regulamentul (UE) nr. 910/2014,

astfel cum a fost modificat de Regulamentul (UE) 2024/1183).

0.4.0.19511.1.2 este un identificator de obiect (OID) ETSI care se refera la un certificat calificat (QC) in

conformitate cu Regulamentul UE elDAS, definit in ETSI EN 319 412-1.

5. Acronime

AUG Obiectiv de augmentare

CA Autoritatea de certificare

CARL Lista de revocare a autoritatii de certificare
LCR Lista de revocare a certificatelor

DN Nume distins

EUMS Stat membru al Uniunii Europene

OCSP Protocol de stare a certificatului on-line
QTSP - Furnizor de servicii de incredere calificat;
CSA (Certificate Status Authority) - Autoritate de incredere pentru verificarea starii (OCSP)
ER - Inregistrare de dovezi (Evidence Record)

PCPP - Politica, cod de practica si proceduri

PO - Obiect de conservare

PDO - Obiect de date de conservare

PDS - Pastrarea semnaturilor digitale

PGD - Pastrarea datelor generale

POC - Container de obiecte de conservare

PRP - Protocolul serviciului de conservare

PRS - Serviciu de conservare

PSP - Furnizor de servicii de conservare

QC - Certificat calificat

QES - Semnatura electronica calificata sau sigiliu electronic calificat
QPS — Serviciu de conservare calificat

QVS — Serviciu de validare calificat

SubDO - Obiect de date de trimitere

Sig$S - Serviciu de creare de semnaturi digitale

TS - Serviciu de incredere
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TL - Lista de incredere

TSA - Autoritatea de marcare temporala

TSP - Furnizor de servicii de incredere

UTC - Timp universal coordonat

ValS - Serviciu de validare

Zipper Services SRL - Zipper

WST - serviciu de conservare cu depozitare

WTS - servicii de conservare cu depozitare temporara

6. Clase si niveluri de semnaturi/sigilii

Regulamentul de punere in aplicare (UE) 2026/248 al Comisiei din 2 februarie 2026 de stabilire a
normelor de aplicare a Regulamentului (UE) nr. 910/2014 al Parlamentului European si al Consiliului in
ceea ce priveste formatele semnaturilor electronice avansate si ale sigiliilor electronice avansate care
trebuie recunoscute de organismele din sectorul public si de abrogare a Deciziei de punere in aplicare
(UE) 2015/1506 a Comisiei a definit specificatiile tehnice si standardele referitoare la clasele si
nivelurile de semnaturi electronice/sigilii electronice calificate si avansate, pe care fiecare stat membru
al Uniunii ar trebui sa le sprijine si care sunt acceptate de autoritatile publice ale statelor membre
avand in vedere interoperabilitatea lor transfrontalierd si nivelul de securitate necesar in scopuri

comerciale specifice:

Cea mai recenta

Tip Standard curent . Titlu
versiune

semnadturi electronice si infrastructuri

Profil de baza (ESI); Semnaturi digitale XAdES; Partea
ETSIEN 319 132-1 V1.3.1(2024-07 . . o

XAdES S 31913 3.1(2024-07) 1: Blocuri de constructie si semndturi de

bazd

semnadturi electronice si infrastructuri
Profil de baza (ESI); Semndturi digitale CAdES; Partea
CAdES ETSIEN 319122-1 V1.3.1(2023-06) 1: Blocuri de constructie si semndturi de

bazd

semnadturi electronice si infrastructuri
Profil de baza (ESl); semnadturi digitale PAJES; Partea
PAdES ETSIEN 319142-1 V1.2.1(2024-01) 1: Blocuri de constructie si semndturi de

bazd

semnadturi electronice si infrastructuri
Profil de baza (ESl); Containere de semndturi asociate
ETSIEN 319 162-1 1.2.1 (2024-
ASiC TSIEN 319 16 v (2024-04) (ASiC); Partea 1: Blocuri de constructie
si containere de bazd

DECIZIA (art. 1 si 3), in conformitate cu Regulamentul 910/2014 astfel cum a fost modificat de
Regulamentul (UE) 2024/1183, aproba urmatoarele semnaturi/sigilii avansate in formate CMS, XML si

PDF la nivelurile de conformitate B, T si LT, care ar trebui sa fie recunoscute de statele membre.
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DECIZIA (articolele 2 si 4) aproba conditiile in care se confirma valabilitatea unei semnaturi/sigiliu

electronic avansat:

(1) certificatul care sustine semnatura electronica avansata era valabil la momentul semnarii si, Tn
cazul in care semnatura electronicd avansata este sustinutda de un certificat calificat, certificatul
calificat care sustine semnatura electronica avansata era, la momentul semnarii, un certificat calificat
pentru semnatura electronica in conformitate cu anexa | la Regulamentul (UE) nr. 910/2014 astfel cum
a fost modificat de Regulamentul (UE) 2024/1183 si ca a fost emis de un prestator de servicii de

asigurare a increderii calificat;

(2) datele de validare a semnaturii corespund datelor furnizate partii care se bazeaz3;
(3) setul unic de date care reprezinta semnatarul este furnizat corect partii care se bazeaz3;
(4) utilizarea oricarui pseudonim este indicata in mod clar partii care se bazeaza in cazul in care a

fost utilizat un pseudonim in momentul semnarii;

(5) atunci cand semnatura electronica avansata este creata de un dispozitiv calificat de creare a

semnaturii electronice, utilizarea oricarui astfel de dispozitiv este indicata in mod clar partii care se

bazeaza;
(6) integritatea datelor semnate nu a fost compromisa;
(7) cerintele prevazute la articolul 36 din Regulamentul (UE) nr. 910/2014 astfel cum a fost

modificat de Regulamentul (UE) 2024/1183 au fost indeplinite la
momentul semnarii;

(8) Sistemul utilizat pentru validarea semnaturii electronice avansate ofera partii care se bazeaza
rezultatul corect al procesului de validare si permite partii care se bazeaza sa detecteze orice probleme

relevante de securitate.

Zipper este un QTSP pentru validarea semnaturilor/sigiliilor electronice si genereaza un raport de
validare bazat pe ETSI EN 319 102-1, folosind QVS Zipper "serviciu de validare calificat" (verifica starea
certificatului, revocarea, profilul de semnatura, algoritmii etc.). Raportul de validare este semnat cu un

sigiliu electronic calificat (emis pentru Zipper) si TS calificat Tncorporat.
7. Model, mecanism si schema
7.1 Model

Aceasta versiune a SERVICIULUI este implementata si furnizatd cu o stocare/arhiva proprie asociata si

urmeaza modelul WST (serviciu de conservare cu stocare) conform specificatiilor ETSI TS 119 511.
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7.2 Mecanism

Semnatura/sigiliul calificat/avansat cu clasa extinsa (AdES) si nivelul LTA oferd un mecanism intern prin
care ramane verificabil pe o perioada lunga de timp. Semnatura/sigiliul de clasa AdES, nivel B-LTA, este

cel mai potrivit pentru un container de conservare pe termen lung.

Versiunea curenta a SERVICIULUI utilizeaza containerul de conservare pentru obiectul de date

semnat/sigilat cu clasa AdES si nivelul LTA de semnatura/sigilare.

Serviciul calificat de conservare definit in prezentul document ofera interfata de conservare asa cum
este specificat in clauza 5 si utilizeaza Zipper Time-Stamping Authority (TSA), care emite marcaje
temporale calificate conform ETSI EN 319 422. Serviciul utilizeaza un serviciu de validare calificat
(QvalS) (a se vedea ETSI TS 119 441 si ETSI TS 119 442) pentru a colecta informatii despre calea de
certificare si informatii despre revocare sau pentru a colecta direct informatii despre calea de
certificare si pentru a colecta informatii despre starea certificatului emise de o autoritate de stare a

certificatului (CSA).

Serviciul de conservare calificat elaborat de Zipper ofera interfete pentru accesul la resursele
sistemului sau la serviciile externe. Serviciul calificat de conservare pe termen lung foloseste propriul
spatiu de depozitare sub controlul Zipper. Serviciul are scopul de a pastra datele generale si de a

asigura dovezi ale trimiterii obiectului de date.
7.3 Schema

Schema de conservare pe termen lung este determinata de conservarea pe termen lung si de
inregistrarea de dovezi (evidence record) care este aplicatd pentru a atinge un scop specific sau unui
set de scopuri de conservare a documentelor electronice. Versiunea actuala a SERVICIULUI furnizat de
QTSP Zipper implementeaza conservarea pe termen lung:

e Profil de conservare F1 - Schema de conservare cu stocare pe baza de inregistrari de dovezi
(evidence records)
e Profil de conservare F3 - Schema de conservare cu augmentarea semnaturii si cu stocare

7.4 Validare

Validarea in cadrul SERVICIULUI este un proces de verificare a valabilitatii semnaturilor digitale ale

documentelor electronice si a marcajelor temporale inainte de conservare.

SERVICIUL utilizeaza un proces de validare intern sau un serviciu de validare calificat extern pentru a
verifica starea de valabilitate a unei semnaturi/sigiliu inainte de stocarea unui document electronic

prin containerul de depozitare.

Rapoarte de validare generate atunci cadnd semndatura/sigiliul a fost verificat cu certificate, CRL-
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uri/OCSP-uri utilizate Tn timpul validarii. Zipper QSP, prin QVS, creeaza raportul de validare care este
conform cu ETSI EN 319 102-1 ca document XML definit de ETSI TS 119 102-2. Raportul de validare

contine urmatoarele elemente despre semnatura electronica validata:

e Element de raport de validare a semnaturii, care contine starea generala de validare a
semnaturii pentru semnatura, precum si informatii suplimentare privind validarea semnaturii
efectuata (clauza 4.3).

e Elementul obiectelor de validare a semnaturii, care contine materialele colectate in timpul
procedurii de validare, cum ar fi CRL-urile, ancorele de incredere, raspunsurile OCSP etc. si
dovada existentei in cel mai timpuriu moment al existentei obiectului (clauza 4.4.)

e Elementul de informatii al validatorului, care identifica entitatea care valideaza semnatura.
(clauza 4.5.)

e Semnatura raportului de validare, care contine semnatura raportului de validare. (clauza 4.6.)

Raportul de validare calificat va fi stocat asociat cu pachetul de dovezi de conservare, deoarece
dovedeste cad la un moment dat, semnatura/sigiliul a fost valabil conform elDAS, contine intregul
context de validare (algoritmi, lanturi de certificate, stare de revocare) si reduce povara revalidarii in
viitor - serviciul de validare oferit de Zipper QVS aplicd o marca temporala pe QVR pentru a-i garanta
integritatea. Zipper QPSES a implementat inregistrari de dovezi (evidence records) in conformitate cu
IETF RFC4998. Aceasta politica este listata in profilul de conservare, care o face cunoscuta utilizatorilor

QPSES si tertilor.
7.5 Arhivd/Stocare

Datele constand in software, arhive de date sau informatii de audit sunt pastrate in siguranta intr-o
infrastructura speciala in Zipper Data Center cu control implementat al accesului. Centrele de date
indeplinesc urmatoarele conditii:

e asigurarea securitatii si integritatii datelor, la nivelul securitatii fizice si al accesului prin

mijloace informatice;

e disponibilitatea serviciului de arhivare electronica si copia de rezerva a informatiilor stocate.
Disponibilitatea datelor pastrate este asigurata prin utilizarea dispozitivelor de stocare dedicate in
doua locatii diferite intr-o configuratie de Thalta disponibilitate, folosind un backend clusterizat care
ofera copii in oglinda ale tuturor documentelor si metadatelor asociate.

7.6  Scopuri de conservare pe termen lung

SERVICIUL sustine urmatoarele obiective pentru conservarea pe termen lung:
. Dovada integritatii unui document electronic (semnatura/sigiliu);

. Dovada existentei (la un moment dat/in trecut) a unui document electronic

(semnatura/sigiliu);

. Pastrarea documentelor electronice semnate/sigilate si mentinerea starii de valabilitate a
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semnaturilor/sigiliilor (documente electronice) pe perioade lungi de timp;

. Mentinerea dovezilor de valabilitate (status) a semnaturilor/sigiliilor electronice (documente

electronice) pe perioade lungi de timp.
7.7 Dovezi privind scopurile de conservare pe termen lung
SERVICIUL sustine si oferd urmatoarele dovezi cu privire la scopurile de conservare pe termen lung:
. Dovada integritatii unui document electronic (semnatura/sigiliu);
. Dovada existentei (la un moment dat/in trecut) a unui document electronic
(semnatura/sigiliu);
. Dovada starii de valabilitate a semnaturilor/sigiliilor (documente electronice).
Aceste dovezi se bazeazd pe schema de conservare pe termen lung implementata, prin care

materialele probatorii sunt colectate, augmentate si stocate impreund cu documentele/fisierele

electronice semnate/sigilate initial in Arhiva SERVICIULUI.
7.8 Administrarea declaratiilor de politica si practica

Politica si Declaratia de practicd a Furnizorului sunt supuse managementului administrativ, iar
aprobarea si modificarile ulterioare sunt facute de persoanele dedicate Zipper. Aceste persoane

alcatuiesc echipa de management al politicilor.

Sunt admisibile schimbari, modificari si completari, care nu afecteaza drepturile si obligatiile care
decurg din prezentul document si din acordul standard de servicii dintre Furnizor si Utilizatori/partile
care se bazeaza. Declaratia de politica si practica trebuie revizuita cel putin o datd pe an pentru a
reflecta cerintele potentiale si cerintele prealabile pentru modificarile nivelurilor de securitate ale
algoritmilor, formatelor si profilurilor semnaturilor/sigiliilor. Fiecare noua versiune trimisa si aprobata

a acestui document va fi publicata imediat pe site-ul web al Furnizorului.

Declaratia de politica si practica a furnizorului pentru SERVICIU trebuie utilizata impreund cu

urmatoarele documente pentru servicii calificate de:

e Zipper QVS pentru semnaturi/sigilii electronice

e Zipper QTSA.
8. SERVICIU de conservare pe termen lung

Sarcina principald a SERVICIULUI este pastrarea pe termen lung a valabilitatii semnaturii sau a sigiliului
electronic de pe documentul electronic. In acest sens si in conformitate cu Politica, SERVICIUL nu

accepta pastrarea obiectelor de date (documente) fara semnatura/sigiliu.
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Proceduri de baza
8.1 Incircare/Pastrare

e Incidrcarea documentului electronic: SERVICIUL incarcd documentul, care trebuie arhivat,
numai dupd identificarea abonatului/transmitatorului intr-o sesiune/procedurd securizata.
Sesiunea securizata asigura integritatea si confidentialitatea documentului incarcat.

e Politica si Declaratia de practica informeaza Abonatul/Transmitatorul cu privire la tipul de
semnatura/sigiliu pe documentul acceptat de SERVICIU, modul in care sunt validate
semnaturile si sigiliile electronice si care sunt conditiile de incarcare a documentelor.

e Valabilitatea semnaturii electronice sau a sigiliilor documentului primit de SERVICIU este
validata prin materialul complet de validare pe termen lung prin intermediul serviciului de
validare calificat Zipper QSVS. Validarea se poate baza pe un material de validare partial sau
complet pe termen lung, atasat la o semnatura sau la un sigiliu electronic. Orice informatie
inca necesara pentru validare si pentru un material de proba pe termen lung este colectata din
surse interne sau externe si este pastrata impreuna cu documentul. Zipper QSVS genereaza
un raport de validare bazat pe ETSI EN 319 102-1, folosind Zipper "serviciu de validare calificat"
QVS (verifica starea certificatului, revocarea, profilul de semnaturd, algoritmii etc.). Raportul
de validare este semnat cu un sigiliu electronic calificat (emis pentru Zipper) si TS calificat
incorporat.

e Validarea va avea ca rezultat o stare TOTAL_PASSED, NEDETERMINATA sau TOTAL_FAILED, pe
baza regulilor de constrangere Zipper. Doar documentul electronic TOTAL_PASSED si
NEDETERMINAT (NO-POE) va fi acceptat n arhiva pentru a fi pastrat.

e Un container ASIC-E este creat si este contrasemnat/sigilat de catre administratorul arhivei
(Zipper) folosind un certificat electronic calificat. Semnatura aplicata pe ASIC va asigura
disponibilitatea si integritatea pe termen lung a materialului de validare (ER

e Aplicatia de arhivare RepolLTA va mentine pastrarea starii de valabilitate a semnaturii digitale
(semnatura la nivel LTA) aplicata pe fisierul ASIC. Aceastd operatiune se va face pentru fisierele
ASIC, Tnainte ca marca temporala calificata aplicata sa expire sau sd existe probleme de
securitate criptografica.

e SERVICIUL stocheaza containerul pastrat incarcat criptat, pe Zipper Data Center Object
Storage.

e Daca procesul de compilare a materialului probatoriu esueaza, Furnizorul (SERVICIUL) notifica
Abonatul printr-un mesaj de eroare. Pe baza mesajului de eroare, documentul si motivul

respingerii ar trebui si fie clar stabilite. Tn cazul in care verificarea acceptérii documentului
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electronic nu este confirmata Abonatului in termenul specificat, se presupune ca Furnizorul
(SERVICIUL) nu a acceptat documentul electronic.

e Furnizorul este responsabil pentru stocarea POC si asigurarea valabilitatii pe termen lung a
containerului numai dupa trimiterea unei confirmari pozitive pentru acceptarea documentului

electronic pentru pastrare.
8.2 Descarcare

Furnizorul, prin intermediul SERVICIULUI, se asigura ca Abonatul isi poate descdrca documentele
stocate Tn Arhiva si materialele respective pentru validare pe termen lung (materiale probatorii) pe

durata Contractului de servicii.

1. Abonatul are acces la documente electronice si la materiale de validare pe termen lung

(dovezi), numai printr-un canal securizat

2. SERVICIUL asigura ca fiecare Abonat are acces doar la documente electronice si materiale de

validare pe termen lung, pe care este efectiv autorizat sa le acceseze.
8.3 Afisarea unui document pastrat

SERVICIUL ofera Abonatului posibilitatea de a-si vizualiza containerele/documentele pastrate fin
aplicatia Collibri RepoZIP LTA. Abonatul are acces doar la documente si materiale de validare pe termen

lung, pe care este efectiv autorizat sd le acceseze.
8.4 Stergerea unui document electronic pastrat

SERVICIUL asigura, la cererea Abonatului, stergerea selectiva a documentelor si a tuturor materialelor
de validare pe termen lung corespunzatoare (dovezi) pastrate in Arhiva Collibri RepoZIP LTA. Stergerea
inseamna stergerea fizica a unui document electronic pastrat intr-un mod in care acesta nu poate fi
restaurat ulterior (sau numai cu costuri financiare nerezonabil de mari). Stergerea se realizeaza pe

intregul sistem al Furnizorului prin stergerea oricarei copii salvate a documentului electronic.
9. Rezilierea contractului de servicii

La rezilierea Contractului pentru SERVICIU, Furnizorul va furniza documentele si materialele de
validare pe termen lung, a caror pastrare a dispus-o Abonatul, pentru a fi descarcate de catre Abonat
sau de catre o altd persoana autorizata. Dupa reziliere, Furnizorul va sterge documentele si materialul
de validare pe termen lung al Abonatului. Formatul de export va fi un format standardizat (Associated
Signature Container Extended (ASiC-E) conform ETSI EN 319 162-1 -clauza 4.4). Pachetele de export

sunt furnizate numai unei persoane fizice sau juridice autorizate.
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10. Aplicabilitate

A se vedea sectiunea 6 si sectiunea 7 din prezentul document.

11. Drepturile si obligatiile utilizatorilor si ale partilor care se bazeaza
12. Responsabilitatea utilizatorului

Responsabilitatea Utilizatorului atunci cand utilizeaza SERVICIUL este stabilita de Acordul de servicii si

de Declaratia de politica si practica a Furnizorului.
13. Obligatiile utilizatorului

Obligatia Utilizatorului este de a actiona in conformitate cu termenii contractuali si cu Declaratia de

Politica si Practica a Furnizorului in timpul utilizarii SERVICIULUI.

Obligatiile Utilizatorului sunt determinate de termenii si procedurile Declaratiei de practica pentru
acest SERVICIU calificat, de contractul de servicii si de conditiile standard ale acestuia care fac parte

integranta din Politica comuna a Furnizorului.
14. Drepturile utilizatorului

Utilizatorii au dreptul de a utiliza SERVICIUL Tn conformitate cu Declaratia de politica si practica a

Furnizorului pentru Serviciul de conservare pe termen lung calificat.
15. Responsabilitatea partii care se bazeaza

Partile care se bazeazd decid, la discretia lor si/sau pe baza politicilor lor, cu privire la modul de
acceptare si utilizare a semnaturilor si sigiliilor pastrate. In timpul verificdrii valabilitatii pentru
mentinerea nivelului de securitate garantat de SERVICIU este necesar ca Partea care se bazeaza sa

actioneze cu prudenta, de aceea se recomanda:

o sa evalueze conformitatea cu Declaratia de Politica si Practica a Furnizorului pentru SERVICIU;
o sa utilizeze medii si aplicatii IT fiabile;

. sa verifice raspunsul curent CRL sau OCSP;

. sa ia in considerare orice restrictie in legatura cu utilizarea semnaturii/sigiliului care este inclus

in Declaratia de politica si practica pentru SERVICIU.
16. Garantie limitata si declinarea raspunderii/limitarea raspunderii in furnizarea SERVICIULUI
Zipper ca QTSP declara si garanteaza urmatoarele:

e cerintele si procedurile operationale ale SERVICIULUI sunt Tn conformitate cu Declaratia de

politica si practica a Furnizorului respectiv;
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e se pastreaza numai formatele/profilurile specificate de semnaturi/sigilii;

e materialele probatorii de validare emise de SERVICIU corespund starii semnaturii/sigiliului la
momentul validarii si nu la momentul aplicarii/utilizarii pentru un anumit scop comercial

e respectarea cerintelor de confidentialitate a informatiilor dintr-un document/dosar
semnat/sigilat;

e Disponibilitate de 99,6%, in zilele lucratoare;
Zipper nu isi asuma responsabilitatea pentru:

e Indisponibilitatea SERVICIULUI din cauza dezastrelor naturale, razboiului, perturbarilor in
telecomunicatii/energie etc.;

e Aplicabilitatea ilegald a semnaturilor/sigilillor validate tehnic de SERVICIUL in scopuri
comerciale specifice (aplicatii) Aplicabilitatea ilegald a semnaturilor/sigiliilor validate tehnic de

SERVICIUL in scopuri comerciale specifice (aplicatii).
17. Acorduri aplicabile, CPS, CP

Serviciul de conservare calificat (QPS) pentru semnaturi/sigilii electronice calificate (QES)

Politicile, Codul de practica si procedurile pot fi gasite in depozitul de documente ZIPPER la
https://pki.ca.ezipper.ro/repository/policies.php

n consecintd, Acordul de abonat al serviciilor de incredere, Termenii si conditiile privind titularii/péartile
care se bazeaza ale SERVICIULUI pot fi gasite pe adresa web de mai sus.

18. Politicd/Declaratie de confidentialitate

Angajamentul de respectare a confidentialitatii explica toate aspectele referitoare la prelucrarea
datelor cu caracter personal si asigura respectarea tuturor principiilor legate de prelucrare stabilite
de legislatia in vigoare, in special de Regulamentul (UE) 679/2016 (GDPR), activitati desfasurate de
companie in calitate de Persoana imputernicitd de Operator (pe perioada de executare a contractelor
cu clientii sai.

ZIPPER prelucreaza datele cu caracter personal in conformitate cu legislatia aplicabila privind
protectia datelor in vigoare. Pentru mai multe detalii, va rugam sa consultati Declaratia de
confidentialitate ZIPPER

https://pki.ca.ezipper.ro/repository/compliance.php

Toate informatiile care au devenit cunoscute in timpul furnizarii serviciilor si care nu sunt destinate
divulgarii sunt confidentiale. Abonatul are dreptul de a obtine informatii de la ZIPPER cu privire la
prelucrarea datelor sale cu caracter personal in conformitate cu legislatia aplicabila.

ZIPPER are dreptul de a dezvalui informatii despre Abonat unei terte parti care, in conformitate cu
legea relevanta sau o hotarare judecatoreasca, are dreptul sa primeasca astfel de informatii. 10.5
ZIPPER poate publica date statistice nepersonalizate despre serviciile sale.
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19. Politica de rambursare

ZIPPER se straduieste sa ofere cel mai nalt nivel de calitate a serviciilor de incredere pe care le ofera
si le furnizeaza. ZIPPER depune eforturi pentru a asigura cel mai Tnalt nivel de calitate a serviciilor
sale. Cu toate acestea, Abonatul are dreptul de a se retrage din contractul de cumparare din orice
motiv Tn cazul in care achizitionarea Serviciului de Validare se efectueaza prin internet sau prin
telefon de catre Abonat.

Exercitarea acestui drept se va face in scris de catre Abonat la ZIPPER, prin trimiterea unui e-mail
catre suport.pki@ezipper.ro in termen de 14 zile de la data achizitiei.

Sub rezerva sectiunii anterioare, ZIPPER poate gestiona rambursarile de la caz la caz.

20. Legea aplicabila, reclamatii si solutionarea litigiilor

Orice litigii legate de serviciile de incredere furnizate in conformitate cu acesti termeni vor fi
guvernate in toate privintele si interpretate in conformitate cu legile din Romania.

Tn masura permisa de lege, partile vor incerca initial s3 rezolve orice litigiu pe cale amiabild si daca
litigiul nu este solutionat in termen de treizeci (30) de zile de la cererea initiald, atunci instantele din
Bucuresti, Romania vor avea competenta exclusiva de a o judeca si de a o solutiona.

Orice solicitari de litigiu sau reclamatii trebuie trimise la informatiile de contact furnizate in acesti
Termeni si conditii.

21. Evaluari ale conformitatii, marci de incredere/logo-uri si audit

Audituri pentru verificarea conformitatii cu prevederile procedurale si legale, in special conformitatea
cu documentul Serviciul de conservare calificat (QPS) pentru semnaturi/sigilii electronice calificate
(QES)

Politica, Codul de Practica si Procedura FURNIZATE DE ZIPPER SERVICES sunt efectuate la fiecare 24 de
luni de catre o Autoritate de Evaluare a Conformitatii, in baza Art. 20 din REGULAMENTUL 910/2014
UE (elDAS), astfel cum a fost modificat de Regulamentul (UE) 2024/1183.

22. Puncte de inregistrare si verificare a identitatii

ZIPPER nregistreaza si incheie Contracte de servicii de incredere. Mai multe informatii despre
acordurile de servicii de incredere pot fi gasite la adresa web: https://pki.ca.ezipper.ro/
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